
يقيةجامعة البلق اء التطب  

 

 

  
 
 

 

Al-Balqa  Applied University 

 

 

 

1997تأسست عام   

   

 

 

 في
 الأمن السيبراني تخصص

 
 ( 2023 /2022) الخطة المعدلة 

قم ر تم الموافقة على تعديل هذه الخطة بموجب قرار لجنة الخطة الدراسية 
 .23/3/2023( بتاريخ 4/2023)

 
( 72مووون  الأموون السووويبراني  تخصوووص / ووور الست  ووو ر  ووي لنيووول ال  اوور ال  م ر تتكوو ا الخ ووور ال  ا وو 

    عر معتس ة، م زعر على النح  الآتي:
 ساعة معتمدة المتطلب الرقم

 12 السه  ات الع مر .1
 6 التشغيلمه  ات  .2
 6 العل م السس ن ة .3
 48 السه  ات الستخصصر .4

 72 المجموع
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 :البرنامج أهدافوصف 

ت لشبكاايهدف تخصص الأمن السيبراني إلى إعداد فنيين في مجال تصميم وبرمجة وإدارة وحماية 

 والتحقيق في الجرائم الإلكترونية للعمل لدى المؤسسات والشركات ذات العلاقة.
 

 برنامج:مخرجات التعلم لل

 فني امن الشبكات 

 فني امن الشبكات اللاسلكية 

 فني تحليل الجرائم الإلكترونية 

 فني تحليل نظم أمنية 

 فني أمن المعلومات 

 والتحقيق في الجرائم الإلكترونية فني اختبار اختراق 

 فني حوادث أو تهديدات إلكترونية 

  فني محقق في الجرائم السيبرانيةCyber-crime investigator technician 

 ضابط أمن قواعد بيانات Database security officer 
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 المجالات المعرفية للمهارات المتخصصة:

 المواد التعليمية للمجال الساعات المعتمدة اسم المجال الرقم
 عملي نظري 

ة أساسيات الشبكات ، مدخل إلى الأنظمة التشغيلية، مقدم 3 6 بناء وتوصيل الشبكات .1
 قواعد البيانات. في

2. 

 10 14 أمن المعلومات الرقمي

مقدمة في الأمن السيبراني ، مبادئ وتشريعات الأمن 
من أالسيبراني، أمن الحوسبة السحابية و إنترنت الأشياء، 
 يقاتالشبكات، التشفير التطبيقي،  الاختراق الأخلاقي، تحق

 الأدلة الرقمية،  الشبكات اللاسلكية وأمنها. 
ب تراكي مقدمة في برمجة الويب ، البرمجة بلغة البايثون، 8 4 ت البرمجةلغا .3

 البيانات، تصميم المواقع التفاعلية.
 التدريب 3 - التدريب الميداني .4

  24 24 مجموع الساعات المعتمدة
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 "الأمن السيبرانيلتخصص "الخطة الدراسية 
===================================================== 

 (   ع ت معتس ة م زعر على النح  الآتي:12أولًا: السه  ات الع مر،  
 المتطلب السابق عملي نظري  س.م اسم المادة رقم المادة
  0 3 3 الس اطنر الإي  ب ر ومه  ات الح  ة 020000111
  0 3 3 الثق  ر الإ لام ر 020000121
  0 2 2 الترب ر ال طن ر 020000131
  0 1 1 لعل م العسكريرا 020000181
  0 3 3 مه  ات لغ ير/ ان ليزي  020000101

  0 12 12 )س.م( المجموع

 
 (   ع ت معتس ة م زعر على النح  الآتي:6ث ن ً : مه  ات التشغيل ،  

 المتطلب السابق عملي نظري  س.م اسم المادة رقم المادة
  0 2 2 مه  ات الت اصل ب للغر الإن ليزير 020000122
  0 2 2  ي دة الأعس ل 020000231
  0 2 2 الصحر والسلامر والبيئر السهن ر 020000141

  0 6 6 )س.م( المجموع

 
 (   ع ت معتس ة م زعر على النح  الآتي:6السس ن ة،   السه  اتث لثً : 

 المتطلب السابق عملي نظري  س.م اسم المادة رقم المادة
  0 3 3 نظم ادارة المعلومات 020700111
  0 3 3 والإحصاءالرياضيات  020700112

  0 6 6 )س.م( المجموع
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 "الأمن السيبرانيلتخصص "الخطة الدراسية 

================================================== 

: المهارات المتخصصة، )
ً
 ( ساعة معتمدة، موزعة على النحو الآتي:48رابعا

 المتطلب السابق عملي ري نظ س.م اسم المادة رقم المادة

  2 2 3 مقدمة في الأمن السيبراني  021404121

  2 2 3 أساسيات الشبكات 021404111

  6 0 3 البرمجة بلغة البايثون  021404132

  2 2 3 أمن الشبكات 021404221

  4 1 3 مقدمة في برمجة الويب  021404131

  2 2 3 مدخل إلى الأنظمة التشغيلية  021404112

 021404132 2 2 3 تراكيب البيانات 021404231

  2 2 3 أمن الحوسبة السحابية وإنترنت الأشياء 021404122

 021404132 4 1 3  التشفير التطبيقي 021404223

  2 2 3 مقدمة في قواعد البيانات  021404212

 021404132 4 1 3 الأخلاقي  الاختراق 021404225

 021404111 4 1 3 دلة الرقميةتحقيقات الأ  021404222

  0 3 3 مبادئ وتشريعات الأمن السيبراني 021404124

 021404131 4 1 3 تصميم المواقع التفاعلية  021404134

 021404111 2 2 3 الشبكات اللاسلكية وأمنها 021404224

 حسب التعليمات 3* 0 3 التدريب  021404242

  24 24 48 مجموع الساعات المعتمدة

 سابيع.أ( 8تدريب عملي متواصل لمدة ) -*
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 "الأمن السيبراني"الخطة الاسترشادية لتخصص 
========================================== 

 الفصل الدراسي الثاني الفصل الدراسي الأول
 س.م. رقم المادة اسم المادة س.م. رقم المادة اسم المادة

 3 021404112 م خل الى الأنظسر التشغيل ر 3 021404121 مق مر  ي الأمن السيبراني
 3 021404132 البرم ر بلغر الب يث ا  3 021404124 مب دئ وتشريع ت الأمن السيبراني

 3 021404134 تصس م الس اقع التف عل ر 3 021404131 مق مر  ي برم ر ال يب
 3 021404122  ءأمن الح  بر السح ب ر وإنترنت الأش  3 021404111      ت الشبك تأ

 2 020000122 مه  ات الت اصل ب للغر الإن ليزير 3 020000121 الثق  ر الإ لام ر
الس اطنر الإي  ب ر ومه  ات 

 الح  ة
020000111 3 

 2 020000141 الصحر والسلامر والبيئر السهن ر

 2 020000131 الترب ر ال طن ر   
 18 المجموع 18 المجموع

 
 
 

 الفصل الدراسي الرابع ثالثالفصل الدراسي ال
 س.م. رقم المادة اسم المادة س.م. رقم المادة اسم المادة

 3 021404212 مق مر  ي ق اع  الب  ن ت 3 021404231 تراكيب الب  ن ت
 3 021404222 تحق ق ت الأدلر الرقس ر 3 021404223 التشفير الت ب قي

 3 020700112 حص ءوالإالري ض  ت  3 021404225 الاختراق الأخلاقي
 3 021404224 الشبك ت اللا لك ر وأمنه  3 021404221 أمن الشبك ت

 3 021404242 الت  يب 3 020700111 نظم ادا ة السعل م ت
 3 020000101 مه  ات لغ ير/ إن ليزي  2 020000231  ي دة الأعس ل

    1 020000181 عل م عسكريرال
 18 المجموع 18 المجموع
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 "الأمن السيبراني"لمختصر للمواد التعليمية لتخصص الوصف ا
 العامة المهاراتأولًا: 

 (0-3 :3)  020000111المواطنة الإيجابية ومهارات الحياة

 لمهارات فيهذه ا يوضح المساق مفهوم المواطنة ومهارات الحياة وأهميتهما في اكتساب مهارات قيمه، والعمل على استخدام

لتي اضوعات افضل ونتائج ايجابيه في العمل، حيث ان المساق يراعي بناء المعرفه في المو سعيهم للحصول على تعليم

لشباب على درات اقيتضمنها البرنامج كما ويبني المهارة عند الشباب لاستخدامها في تطبيق المعرفه كما ويبني الثقه في 

 م المواطنةزيز قيبيئي لتغيير السلوك من خلال تعاستخدام هذه المعرفه والمهارة بالاضافه الى توفير الدعم الشخصي وال

 .الايجابية والثقافة المجتمعية البناءة والعمل المجتمعي التطوعي
 (0-3 :3) 020000121الثقافة الإسلامية 

 .وظائفها وأهدافها –تعريف الثقافة الإسلامية وبيان معانيها وموضوعاتها والنظم المتعلقة بها  .1

 .الإسلامية والأركان والأسس التي تقوم عليها مصادر ومقومات الثقافة .2

 .خصائص الثقافة الإسلامية .3

 الإسلام والعلم، والعلاقة بين العلم والإيمان .4

 .التحديات التي تواجه الثقافة الإسلامية .5

 .رد الشبهات التي تثار حول الإسلام .6

 .الأخلاق الإسلامية والآداب الشرعية في إطار الثقافة الإسلامية .7

 .سلاميةالنظم الإ .8
 (0-2 :2) 020000131التربية الوطنية 

يددة فلسددفة التربيعددد مسدداق التربيددة الوطنيددة مددن المتطلبددات الإجباريددة لجميددج طلبددة كليددات المجتمددج الأردنيددة وامتدددادا عضددويا ل

ن مجموعدة لوطنيدةت مدا الوطنية والتعليم باعتبارها بعدا من أبعاد الإستراتيجية الوطنية للتعليم العدالي، وينطلدق مسداق تالتربيدة

 نددي والتجربددةالثوابددا الأردنيددة وعلددى رأسددها العقيدددة الإسددلامية السددمحة، ومبدداد  الثددورة العربيددة الكبددرى، والدسددتور الأرد

 .الوطنية
 (0-1 :1) 020000181علوم عسكرية 

 .خدماتسلحة الالمحور الأول: نشأة وتطور القوات المسلحة/ الجيش العربي، أسلحة المناورة، أسلحة الإسناد، أ

، حرب 1968امه ، معركة الكر1967، 1948المحور الثاني: الثورة العربية الكبرى، الحروب العربية الإسرائيلية )حروب 

 .لجيش العربي في التنمية الوطنية الشاملها -(، دور القوات المسلحة الأردنية1973تشرين 

 لدرك، الدفاع المدني.المحور الثالث: الأمن العام، المخابرات العامة، قوات ا
 (0-3: 3) 020000101مهارات لغوية/ انجليزي 

The course consists of 8 units. Each unit has speaking activities that deal with dialogues, 

introducing oneself, talking about families. Also the units include pronunciation and listening 

with intonation activities. The reading and writing activities concentrate on question writing 

biography, E-mail, and writing blog post. 
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 مهارات التشغيل: ثانياً 

 (0-2: 2) 020000122مهارات التواصل باللغة الإنجليزية 

This is a communication skills course which aims at improving learners' oral and written 

communication skills by providing learners with the language needed to naturally and 

confidently communicate in an English speaking workplace environment and real life 

situations. 
 (0-2: 2) 020000231ريادة الأعمال 

يفية ة، وكيوضح المساق مفهوم ريادة الأعمال، تأثيرها في الإقتصاد الوطني ودورها في القضاء على البطال

، وتقييم ترضهااستحداث أفكار ريادية ومبتكرة لتوائم احتياجات المجتمج و مواجهة المخاطر والتحديات التي تع

مل تسويق عيفية ها وإدارة شؤؤونها المالية، وكفرص نجاحها من خلال دراسة الجدوى، وكيفية حساب كلفتها وتمويل

 .ذا المجالهة في لها، والطبيعة القانونية لها وخطة العمل اللازمة للبدء بها مج التركيز على التجربة الأردني
 (0-2: 2) 020000141الصحة والسلامة والبيئة المهنية 

إنتشارا  أكثرهاووالمتأثرين. دراسة أهم الاخطار اهداف الصحة والسلامة في بيئة العمل وطرق حماية المتواجدين 

ي يزيائية فطر الفالعمل ، تمييز المخاطر الكيماوية والبيولوجية والسقوط من المرتفعات والمخافي مختلف مجالات 

الصحة  ا علىبيئة العمل والحريق والكهرباء والمخاطر الناتجة من الملائمة، تمييز مصادر المخاطر وتأثيرته

قشة ، مناجها في حالة حدوثهاوسلامة العمل وطرق ضبط المخاطر لتخفيف إحتمالية حدوثها والتخفيف من نتائ

ة في لاوليالتسلسل الهرمي للسيطرة على المخاطر وطرق إختيار معدات الحماية الشخصية وتطبيق الاسعافات ا

 حالات الاصابات البشرية.

 التعرف على المتطلبات القانونية الاردنية الرئيسية لحماية العاملين.
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 ثالثاً: العلوم المساندة
 (0-3: 3) 020700111 المعلوماتنظم إدارة 

معلومات ظم النتتناول هذه المادة مفهوم البيانات والمعلومات وأنواعها، مفهوم النظام وأنواعه، مفهوم 

مات المعلو ستراتيجي لنظمالادارية ، الدور الإدارية ومراحل تطويرها، أمن وسرية نظم المعلومات الإ

 عمالالا قياتلادارية ، وأخالإوأنواعها، إدارة نظم المعلومات  داريةالإدارية ، تطور نظم المعلومات الإ

 .وأمن المعلومات

 (0-3: 3) 020700112 الرياضيات والإحصاء

 متوسدط ة،الديكارتيد المحداور المتبايندات، الفتدرات، الأعدداد، بمجموعدات الطالد  تعريف المادة هذه تتناول

 الضدمني، شدتقاقالا الاشدتقاق، وقواعد الأولى المشتقة إيجاد لهما، الهندسي الأولى والتفسير المشتقة التغير،

 عويض،بدالت التكامدل التكامدل، خدواص المحددود، وغيدر المحددود القصدوى،التكامل القديم والتنداقص، التزايد

 .الحدين ذات ونظرية الاحتمالات والوسط الحسابي، المساحة على مسائل التكامل، على تطبيقات
 

 تخصصةرابعاً: المهارات الم
 (2-2: 3) 021404121 مقدمة في الأمن السيبراني

خدمة يدات المسدتيقدم هذا المساق المباد  والتقنيات المرتبطة بممارسة الامن السيبراني. كمدا انده يغطدي التقن

انظمدة  من قبدل المتسدللين والمختدرقين لمؤسسدة مدا والادوات اللازمدة مدن اجدل معرفدة الثغدرات الامنيدة فدي

لهجمدات يرفرات ونقاط الضعف فيها وذلك من اجل توفير الحماية للمستخدمين والشبكة مدن االحواسي  والس

التدددابير المسدتقبلية. كمددا سدديتمكن الطالدد  مددن اكتشدداف الثغددرات الامنيدة ونقدداط الضددعف والقددوة فددي النظددام و

 المحتملة.

 (2-2: 3) 021404111 أساسيات الشبكات

رة في ت كثيالتقنيات الاساسية في شبكات الحاسوب ويغطي موضوعايوضح هذا المساق المفاهيم الرئيسية و

 ة القناةكفاء شبكات الحاسوب ومنها: تطبيقات الشبكات, تصنيف الشبكات واشكالها, طبقات الشبكة, مقاييس

اكتشاف  سيم والناقلة, وسائط التراسل, بروتوكولات تخاط  الشبكات وهيكلتها, طبقة ربط البيانات: التق

, IP , طبقة الشبكة : بروتوكول الانترناIEEEوتصحيحها, الشبكات المحلية حس  معايير  الاخطاء

ل، الشبكات التراس وسائط التراسل، ومشاكل ،معيقاتTCP, تقسيم الشبكات, برتوكول IPالعنونة باستخدام 

 .المحلية

إضافة جهاز  تالية:ويشمل التدري  الموضوعات ال cisco packet tracerتدري  عملي باستخدام برنامج 

استخدام الأمر  ،إنشاء شبكة محلية مكونة من جهازي حاسوب ،الخاص به IPحاسوب وتغيير اسمه وتعيين 

Ping ، إنشاء شبكة محلية باستخدامHub،إنشاء شبكة محلية باستخدام  Switch،  ربط شبكات محلية

ضبط إعدادات الراوتر باستخدام ، Routerربط الشبكات باستخدام أكثر من ،Routerمختلفة باستخدام 

  vlansإنشاء ،وضبط إعداداتها على الراوتر  Serverاستخدام بعض الخدمات الموجودة في  ،الأوامر
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 .switchوضبط إعداداتها على 

 (6-0: 3)  021404132 البرمجة بلغة البايثون

رامج بنشاء امختبر من خلال يقدم هذا المساق للطلبة امكانية تطبيق مفاهيم لغة البرمجة بايثون في ال

 وتنفيذها: 

Variables, Operators, conditional Statements, Loop Statements Functions. 

 (2-2: 3)  021404221 أمن الشبكات

 هذه تدريس لخلا ومن بها، المتصلة والأجهزة الشبكات عمل لتأمين الأساسية المفاهيم المادة هذه تتناول

 منها، الشبكة ينوتام مقاومتها وكيفية الشبكات على للخطر المختلفة المصادر على الطال  تعريف يتم المادة

ق التحكم في كما يدرس الطال  طر ،ومشاكلها الفيروسات ضد الأجهزة تأمين نظم مج التعامل على التدري 

 . NATالوصول للشبكة، أنواع الفيروسات، ويتعرف على الملقم الوكيل وتقنية 

 (4-1: 3)  021404131 برمجة الويبمقدمة في 

 يشتمل هذا المساق على المواضيج التالية:

 HTML, CSS and JavaScript. 

 (2-2: 3)  021404112 مدخل إلى الأنظمة التشغيلية

 يناقش هذا المساق العديد من المواضيج المتعلقة بأنظمة التشغيل وتشمل:

 إدارةو ، التدزامن تقنيدات ت،االعمليد وتدزامن ، لمعدالجا وجدولدة ، والخددمات التشدغيل نظدام هيكدل تعريدف

 نظ م تشغيل إدا ة الشبك ت ال ين وز  ير ر.الافتراضية،  والذاكرة ، الذاكرة

 021404132المتطلب السابق:         (2-2: 3)  021404231 تراكيب البيانات

 وتشمل:   تراكي  البيانات المختلفة هذا المساق يغطي

arrays , Lists, Tuples, Dictionaries, 2-D arrays, stack, queue 

 (2-2: 3) 021404122 أمن الحوسبة السحابية وإنترنت الأشياء

 رنداانت عدن مقدمدة و السدحابية، والحوسدبة الاشدياء انترندا  وأمدن هندسدة علدى المسداق هذا يرتكز

 توبروتوكدولا شدبكات الاشدياء، انترندا وقطدج مجسدات الاشدياء، انترندا انظمة معمارية الاشياء،

 مقدمة لمادةا هذه تقدم كما الأشياء انترنا وأمن الاشياء، انترنا وخدمات تطبيقات الاشياء، انترنا

 خدلال نمد المختلفدة والتسدليم الخدمدة نماذج السح ، تمكين تقنيات السحابية، الحوسبة اساسيات إلى

 االمزايدد فهددم مددن بدايددة سددحابيةال والحوسددبة الأشددياء لأنترنددا الحددالي الأمنددي الوضددج اسددتعرا 

 لحمايدة هدااتباع الواجد  والسياسات الأمن، بنية على بالتعرف ومرورا الرئيسية؛ الأمنية والتحديات

 بدددارة اصدةالخ الأمنيدة المعدايير علدى بالتعرف ونهاية الأمنية؛ المخاطر وتحليل الحساسة، البيانات

 .ناتبيا لحماية اتباعها الواج  والسياسات البيانات،

 021404132المتطلب السابق:         (4-1: 3) 021404223 التشفير التطبيقي

 يقدم هذا المساق المعرفة الاساسية في خوارزميات تشفير البيانات.
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 (2-2: 3)  021404212 مقدمة في قواعد البيانات

ان  قية. كماعلائلبيانات الالجان  النظري يقدم اساسيات نظم قواعد البيانات بالاضافة الى تصميم ونمذجة ا

على  لمساقالطال  سيكتس  المعرفة المطلوبة لوصف قواعد البيانات وخصائصها وقواعدها. سيشتمل هذا ا

تقنيات  لبيانات،اعد االمواضيج التالية: تخزين البيانات، تنظيم الملفات الرئيسية، نمذجة البيانات، تصميم قو

 .SQLستعلام غة الالنات العلائقية، النماذج، التقارير، الاستعلامات، الفهرسة والتخزين، تصميم قواعد البيا

شاء قواعد لان Microsoft Accessيغطي تطبيقات في قواعد البيانات : استخدام تطبيقات الجان  العملي 

 .SQLالبيانات العلائقية، الجداول، النماذج، التقارير، الاستعلام باستخدام لغة 

 021404132المتطلب السابق:             (4-1: 3) 021404225 الاختراق الأخلاقي

يهدف هذا المساق الى تزويد الطلبة بالمهارات اللازمة لفهم البنية التحتية لمواطن الضعف المعرضة لهجوم  

عملية الهجوم من فهم  معرفة أنواع المخترقين وتصنيفهم,خبيث . المواضيج التي يغطيها المساق تشمل : 

البنية التحتية لتكولوجيا امنة ضد الهجمات ويعمق هذا المساق فهم الطلاب لمنهجيات وتطبيقات  أجل تطوير

معرفة كيفية تنزيل  القرصنة الاخلاقية تقنياتها وادواتها من اجل فهم افضل لكيفية تنفيذ الهجمات.

 ,brute-force attacks, password cracking, تطبيق هجمات   Virtual Machineال

dictionary attacks  باستخدامKali Linuxتتبج الاتصالات ، وعر  محتويات , تحليل الحزم و

 .Wiresharkباستخدام  معاملات الشبكة المشبوهة

 021404111المتطلب السابق:           (4-1: 3) 021404222 تحقيقات الأدلة الرقمية

 . الجنائية الحاسوبيةيعر  هذا المساق الأدوات والتقنيات المستخدمة في الأدلة 

واسددطة بالمواضدديج التددي يغطيهددا المسدداق تشددمل: اسددتنباط وتحليددل الأدلددة الرقميددة , اسددتنتاج تفسددير منطقددي 

ترداد الطددرق المعتددادة , فهددم كيفيددة اسددتخدام الأدوات والتقنيددات والبرمجيددات المتخصصددة التددي توظددف لاسدد

 تبه بهم.الجرائم ومطابقة مسرح الجريمة مج المشالأدلة الجنائية الرقمية الحديثة بطريقة منطقية لحل 

 (0-3: 3)  021404124 مبادئ وتشريعات الأمن السيبراني

يعات القدانون أساسديات الأمدن السديبراني والمبداد  القدائم عليهدا وتشدر هذا المساق يهدف إلى تعريف الطال  بماهيدة 

ة  سدة الاجتماعيدوالبرمجيدات  ،الهجدوم السديبراني ،الهندالسياسات الخاصة في أمدن المعلومدات  الأردني المتعلق بها :

وابط الضدلنداري ،،الجددار اوتأثيرها على الأمن الوطني ،امن الشبكات ،حمايدة البياندات وقواعدد البياندات  ،  التشدفير 

اسددتخدام  نينب  وقددوالقضددايا المتعلقددة بددالجرائم الإلكترونيددة المفهددوم والأسددباالماديدة والمعددايير ل مددن السدديبراني ، و ا

 .الأنترنا

 021404131المتطلب السابق:          (4-1: 3) 021404134 تصميم المواقع التفاعلية

 .ديناميكيةال المواقج تصميم في وقوتها أهميتها، ومدى PHP بلغة الطال   تعريفالى هذا المساق  يهدف

 021404111السابق: المتطلب           (2-2: 3) 021404224 الشبكات اللاسلكية وأمنها

 طرقكية ولة و أمن الشبكات اللاسليرتكز هذا المساق على الاتصالات و الاتصالات اللاسلكية المتنق

 .حمايتها

 أسابيع تدريب متواصل( 8) (3-0: 3) 021404242 التدريب الميداني
  التدري تميلفة جالات المختيهدف هذا المساق الى امكانية تدري  الطال  على استخدام الحاسوب وتطبيقاته في الم

لميداني ادري  الت بحيث يحقق الغر  من ،في القطاع العام أو الخاص وبدشراف اعضاء الهيئة التدريسية في القسم

 .يةالدراس وهو تجميج الطال  للمعارف والخبرات والمهارات المقدمة خلال الجزء الأكاديمي من الخطة
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